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Who	
  Am	
  I?	
  



*  Designed	
  for	
  Penetration	
  Testers,	
  Security	
  Analysts	
  
and	
  System	
  Administrators	
  

*  The	
  idea	
  was	
  to	
  provide	
  a	
  tool	
  that	
  could	
  do	
  e-­‐mail	
  
phishing	
  attacks	
  as	
  well	
  as	
  provide	
  feedback	
  and	
  
training	
  for	
  users.	
  	
  

What	
  is	
  Ice-­‐Hole?	
  



*  It	
  is	
  not	
  a	
  tool	
  for	
  Hackers….	
  

*  Nor	
  is	
  it	
  a	
  a	
  funny	
  word	
  when	
  spoken	
  by	
  someone	
  
with	
  a	
  British	
  accent.	
  	
  

What	
  is	
  Ice-­‐Hole?	
  



*  Set	
  up	
  an	
  account	
  on	
  your	
  own	
  mail	
  server,	
  one	
  in	
  the	
  
cloud	
  or	
  on	
  a	
  relay.	
  	
  

Configuration	
  



*  Set	
  up	
  an	
  account	
  on	
  your	
  own	
  mail	
  server,	
  one	
  in	
  the	
  
cloud	
  or	
  on	
  a	
  relay.	
  	
  

Configuration	
  



*  To	
  start	
  on	
  windows	
  run	
  run_training.bat,	
  to	
  run	
  on	
  
Mac	
  or	
  Linux	
  use	
  ice-­‐hole.sh	
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Scheduling	
  



Training	
  



Redirect	
  



Popup	
  



Key	
  Stroke	
  Capture	
  



User-­‐Agent	
  Switching	
  



*  It	
  is	
  free	
  download	
  from	
  SyCom	
  Technologies	
  website	
  	
  
	
  	
  
	
   	
  www.sycomtech.com	
  

*  OR	
  email	
  me	
  at	
  dmanners@sycomtech.com	
  

Download	
  

Thanks	
  for	
  listening	
  to	
  me……	
  


