
THE	
  DEPUTIES	
  ARE	
  STILL	
  CONFUSED	
  
RICH	
  LUNDEEN	
  



Hi	
  my	
  name	
  is	
  Rich	
  

•  I	
  have	
  a	
  twi1er	
  @webstersprodigy	
  
•  I	
  have	
  a	
  website	
  h1p://webstersprodigy.net	
  



What	
  is	
  the	
  same	
  origin	
  policy?	
  

•  Simple	
  answer:	
  content	
  from	
  one	
  website	
  should	
  
not	
  (usually)	
  be	
  able	
  to	
  access	
  or	
  modify	
  content	
  
on	
  another	
  website	
  
–  Even	
  with	
  frames,	
  tabs,	
  etc.	
  
– A	
  lot	
  of	
  web	
  vulnerabiliGes	
  happen	
  when	
  websites	
  
inadvertently	
  allow	
  cross	
  site	
  access	
  

•  Crypto	
  Rule	
  #1	
  –	
  never	
  invent	
  your	
  own	
  
•  Does	
  this	
  rule	
  apply	
  to	
  all	
  security?	
  
•  Unfortunately,	
  this	
  is	
  easier	
  said	
  than	
  done...	
  (for	
  
crypto	
  too)	
  



Between	
  the	
  browser	
  tabs	
  

•  Advanced	
  CSRF	
  A1acks	
  
– Forcing	
  cookies	
  
– OAuth	
  
– Other	
  interesGng	
  issues	
  

•  Clickjacking	
  
– BeEf	
  clickjacking	
  module	
  
– X-­‐FRAME-­‐OPTIONs	
  Edge	
  Cases	
  



CSRF:	
  Detectability	
  Easy	
  



Cookie	
  Forcing	
  CSRF	
  

•  There	
  are	
  tons	
  of	
  quirks	
  to	
  the	
  same	
  origin	
  
policy	
  

•  It’s	
  possible	
  to	
  GET	
  or	
  POST	
  to	
  any	
  domain	
  
(basis	
  for	
  tradiGonal	
  CSRF)	
  

•  Lesser	
  known:	
  wriGng	
  cookies	
  is	
  o]en	
  much	
  
easier	
  than	
  reading	
  them	
  



Recap:	
  WriGng	
  Cookies	
  

Some	
  reference:	
  Sze	
  Chuen	
  Tan	
  



Recap:	
  WriGng	
  Cookies	
  

•  From	
  pr.bank.com	
  we	
  can	
  set	
  a	
  cookie	
  with	
  
– name:	
  csrf_token	
  
– value:	
  is_swear_this_is_a_nonce	
  
– domain:	
  .bank.com	
  

•  secure.bank.com	
  would	
  now	
  receive	
  the	
  
cookie	
  	
  



Recap:	
  WriGng	
  Cookies	
  

Can	
  h1ps://secure.bank.com	
  differenGate	
  
between	
  cookies	
  it	
  sets	
  vs.	
  cookies	
  set	
  from	
  
h1p://pr.bank.com?	
  



Recap:	
  WriGng	
  Cookies	
  

•  Web	
  frameworks	
  most	
  o]en	
  (almost	
  always)	
  take	
  
the	
  first	
  cookie	
  value	
  when	
  mulGple	
  cookies	
  are	
  
given	
  with	
  the	
  same	
  name	
  

•  h1p://securebank.com	
  can	
  overwrite	
  cookies	
  for	
  
h1ps://securebank.com	
  (no	
  duplicate	
  cookies)	
  

•  All	
  browsers	
  have	
  a	
  limit	
  to	
  the	
  number	
  of	
  
cookies	
  in	
  the	
  cookie	
  jar	
  

•  It’s	
  common	
  to	
  add	
  or	
  modify	
  cookies	
  based	
  on	
  
the	
  DOM	
  or	
  request	
  (cookie	
  injecGon)	
  



Recap:	
  WriGng	
  Cookies	
  

•  To	
  drill	
  this	
  in,	
  it’s	
  o]en	
  possible	
  to	
  write	
  
cookies,	
  even	
  though	
  reading	
  them	
  is	
  hard:	
  
– XSS	
  in	
  a	
  neighbor	
  domain	
  	
  	
  
– MiTM	
  (usually	
  even	
  with	
  HSTS)	
  
– Cookie	
  injecGon	
  



Double	
  Submit	
  Cookies	
  



Cookies	
  Apply	
  to	
  other	
  CSRF	
  Things!	
  

•  What	
  is	
  the	
  CSRF	
  token	
  Ged	
  to?	
  
–  The	
  CSRF	
  token	
  must	
  be	
  Ged	
  to	
  something	
  unique,	
  or	
  
one	
  user	
  can	
  replay	
  another	
  user’s	
  informaGon	
  

–  This	
  is	
  usually	
  a	
  session	
  cookie,	
  or	
  someGmes	
  (worse)	
  
a	
  staGc	
  piece	
  of	
  informaGon	
  like	
  a	
  userID	
  

•  What	
  if	
  the	
  framework	
  Ges	
  the	
  CSRF	
  token	
  to	
  the	
  
default	
  sessionID,	
  but	
  then	
  custom	
  auth	
  is	
  used?	
  

•  This	
  is	
  most	
  common	
  with	
  ‘custom	
  auth’	
  or	
  
‘stateless’	
  apps	
  



.NET	
  MVC	
  CSRF	
  ProtecGon	
  

•  This	
  is	
  very	
  good	
  
•  It	
  checks:	
  
– sessionToken	
  is	
  correct	
  
– The	
  cookie	
  is	
  Ged	
  to	
  the	
  POST	
  parameter	
  
– The	
  token	
  is	
  Ged	
  to	
  the	
  user	
  
– The	
  user	
  is	
  properly	
  logged	
  in	
  
– An	
  expiraGon	
  

•  But...	
  
•  Where	
  does	
  the	
  user/session	
  come	
  from???	
  



.NET	
  MVC	
  CSRF	
  ProtecGon	
  

•  MVC	
  CSRF	
  protecGon	
  works	
  fine	
  by	
  default.	
  	
  
– The	
  informaGon	
  is	
  derived	
  from	
  the	
  sessionID	
  
cookie	
  automaGcally	
  

– The	
  sessionID	
  cookie	
  is	
  used	
  to	
  track	
  users	
  by	
  
default	
  

•  What	
  if	
  you	
  auth	
  another	
  way?	
  



.NET	
  MVC	
  CSRF	
  ProtecGon	
  

demo	
  



Generically,	
  what	
  can	
  we	
  learn	
  from	
  
this?	
  

•  Where	
  is	
  this	
  most	
  common?	
  
–  Custom	
  auth	
  with	
  standard	
  web	
  framework	
  

•  Test	
  methodology	
  
– Much	
  easier	
  to	
  test	
  than	
  exploit	
  (but	
  CSRF	
  will	
  break	
  
your	
  heart)	
  

–  Figure	
  out	
  how	
  the	
  parameter	
  nonce	
  is	
  Ged	
  to	
  a	
  
cookie,	
  and	
  replace	
  the	
  values	
  between	
  users	
  

•  Exploit	
  
– Again:	
  MiTM,	
  cookie	
  injecGon,	
  neighbor	
  XSS	
  (in	
  the	
  
demo	
  we	
  used	
  neighbor	
  XSS)	
  



Let’s	
  look	
  at	
  other	
  Frameworks	
  

•  Does	
  this	
  only	
  apply	
  to	
  .NET	
  MVC?	
  Of	
  course	
  
not.	
  

•  Most	
  languages/frameworks	
  Ge	
  CSRF	
  
miGgaGons	
  to	
  the	
  default	
  session	
  

•  The	
  cookie	
  tossing	
  CSRF	
  issue	
  is	
  most	
  common	
  
when	
  using	
  custom	
  authenGcaGon	
  	
  



Forms	
  .NET	
  



“Non-­‐Exploitable”	
  XSS	
  

•  I	
  see	
  this	
  a	
  lot	
  
•  But	
  remember...	
  we	
  can	
  frequently	
  write	
  
cookies	
  



“Non-­‐Exploitable”	
  XSS	
  example	
  
•  Say	
  an	
  XSS	
  exists	
  in	
  a	
  CSRF	
  protected	
  POST	
  
request:	
  
h1p://customer.sharepoint.com/some_secGon/
vulnerablepage.aspx	
  

•  How	
  could	
  we	
  exploit	
  this?	
  
•  SharePoint	
  disclaimer:	
  
–  This	
  could	
  equally	
  apply	
  to	
  other	
  places	
  where	
  we	
  
have	
  cookie	
  tossing	
  

–  SharePoint	
  is	
  a	
  good/easy	
  example,	
  because	
  by	
  design	
  
you	
  have	
  script	
  execuGon	
  in	
  your	
  separate	
  domain	
  
a1acker.sharepoint.com	
  



self-­‐xss	
  in	
  xxx.sharepoint.com/some_secGon/
vulnerablepage.aspx	
  

vicGm.sharepoint.com	
  

a1acker.sharepoint.com	
  
User	
  

1)	
  set	
  cookies	
  as	
  a1acker	
  to	
  sharepoint.com	
  
	
  	
  	
  	
  path=	
  /some_secGon/vulnerablepage.aspx	
  

2)	
  Make	
  POST	
  request	
  to	
  /some_secGon/vulnerablepage.aspx	
  
as	
  a1acker	
  

3)	
  Script	
  execuGng	
  in	
  the	
  context	
  of	
  vicGm.sharepoint.com	
  
make	
  request	
  to	
  /different/password.html	
  (note	
  cookie	
  scope)	
  



Single	
  Sign	
  On	
  

•  e.g.	
  NTLM,	
  Kerberos,	
  Basic,	
  etc.	
  	
  
– But	
  mostly	
  NTLM	
  with	
  extended	
  protecGon	
  or	
  
Kerberos,	
  since	
  the	
  others	
  have	
  worse	
  problems	
  

•  It	
  should	
  be	
  obvious	
  that	
  this	
  is	
  so	
  easy	
  to	
  get	
  
wrong.	
  

•  By	
  it’s	
  nature,	
  SSO	
  auth	
  is	
  separate	
  from	
  
cookies,	
  but	
  out-­‐of-­‐box	
  CSRF	
  miGgaGons	
  must	
  
use	
  cookies	
  



OAuth2	
  and	
  OpenID	
  

Facebook	
  Login	
  Diagram	
  



OAuth2	
  

•  What’s	
  the	
  impact	
  of	
  CSRF	
  here?	
  
–  h1p://stephensclafani.com/2011/04/06/oauth-­‐2-­‐0-­‐
csrf-­‐vulnerability/	
  

–  h1p://sso-­‐analysis.org/	
  
•  CSRF	
  MiGgaGons	
  are	
  covered	
  in	
  the	
  spec	
  itself	
  
•  “state”	
  parameter	
  should	
  be	
  used	
  
– Non	
  guessable	
  value	
  
– User	
  agent’s	
  authenGcated	
  state	
  
–  Kept	
  in	
  a	
  locaGon	
  accessible	
  only	
  to	
  the	
  client	
  (i.e.	
  
cookies,	
  protected	
  by	
  the	
  same-­‐origin	
  policy)	
  



Tying	
  Accounts	
  Together	
  



A1ack	
  Ideas	
  

•  The	
  first	
  a1ack	
  I	
  thought	
  of:	
  
–  Toss	
  cookies	
  into	
  vicGm	
  (stackoverflow)	
  
–  The	
  cookies	
  used	
  for	
  auth	
  may	
  not	
  be	
  Ged	
  to	
  the	
  
nonce	
  sent	
  to	
  the	
  idenGfier	
  

– Associate	
  the	
  a1acker’s	
  account	
  with	
  the	
  vicGm’s	
  
account	
  and	
  win!	
  

•  But	
  there	
  are	
  a	
  lot	
  of	
  cookies	
  for	
  each	
  site	
  
•  It	
  turns	
  out	
  there’s	
  usually	
  an	
  easier	
  way	
  
–  but	
  the	
  above	
  will	
  probably	
  be	
  a	
  problem	
  for	
  a	
  while	
  



OAuth2	
  Facebook	
  A1ack	
  

•  Create	
  an	
  a1acker	
  Facebook	
  account	
  
•  Grant	
  the	
  accessing	
  applicaGon	
  (stackoverflow)	
  
permissions	
  to	
  a1acker	
  Facebook	
  

•  VicGm	
  is	
  logged	
  in	
  to	
  stackoverflow	
  
•  A	
  malicious	
  site	
  does	
  the	
  following	
  
–  Logs	
  vicGm	
  in	
  to	
  a1acker’s	
  Facebook	
  by	
  using	
  CSRF	
  on	
  
the	
  Login	
  	
  

–  POSTs	
  to	
  the	
  account	
  associaGon	
  request	
  
– A1acker	
  Logs	
  out	
  of	
  other	
  sessions	
  



OAuth2	
  A1ack	
  

demo	
  



Logging	
  into	
  an	
  A1acker	
  Account	
  

•  To	
  login	
  to	
  Facebook,	
  the	
  referer	
  cannot	
  be	
  
set	
  

•  There	
  are	
  several	
  ways	
  we	
  can	
  POST	
  cross	
  
domain	
  and	
  strip	
  the	
  referer	
  
– HTTPS	
  -­‐>	
  HTTP	
  (note	
  HTTPS	
  -­‐>	
  HTTPS	
  does	
  send	
  
the	
  referer,	
  even	
  cross	
  domain)	
  

– CORS	
  POST	
  request	
  
– <meta>	
  refresh	
  to	
  data	
  (kotowicz	
  has	
  a	
  blog	
  post	
  
on	
  this)	
  



OAuth2	
  A1ack	
  



stackexchange	
  is	
  just	
  an	
  example	
  

•  Is	
  this	
  just	
  stackexchange?	
  
–  	
  This	
  is	
  every	
  applicaGon	
  I	
  tested	
  	
  

•  ...	
  



woot.com	
  



imdb.com	
  



Logging	
  out	
  of	
  A1acker	
  Account	
  



Hiding	
  the	
  CSRF	
  

•  ProtecGng	
  against	
  UI	
  redressing	
  is	
  even	
  in	
  the	
  
spec,	
  so	
  just	
  creaGng	
  a	
  frame	
  isn’t	
  ideal	
  



A1ack	
  RaGng	
  

•  The	
  risk	
  here	
  is	
  large	
  –	
  let’s	
  look	
  at	
  that	
  picture	
  
again	
  

•  O]en	
  many	
  ways	
  to	
  login	
  
–  Just	
  ONE	
  of	
  these	
  trusted	
  idenGfier	
  sites	
  is	
  enough	
  to	
  
take	
  over	
  an	
  account	
  FOREVER	
  

–  These	
  can	
  be	
  hidden	
  in	
  the	
  UI	
  
•  Once	
  added,	
  you	
  o]en	
  cannot	
  even	
  remove	
  the	
  
logins,	
  or	
  the	
  new	
  account	
  can	
  remove	
  old	
  
accounts	
  

•  No	
  need	
  to	
  retype	
  your	
  old	
  password!	
  



A1ack	
  RaGng	
  

•  Let’s	
  compare	
  this	
  to	
  a	
  classic	
  XSS	
  in	
  a	
  
consumer	
  page	
  without	
  using	
  this?	
  

•  If	
  I	
  found	
  an	
  XSS	
  in	
  feedburner.google.com	
  
– Would	
  this	
  ma1er	
  for	
  Google	
  accounts?	
  Probably	
  
not	
  that	
  much	
  

– But	
  this	
  is	
  really	
  important	
  for	
  everyone	
  who	
  
trusts	
  google.com	
  as	
  an	
  idenGty	
  provider	
  



How	
  do	
  we	
  fix	
  this?	
  
•  Who’s	
  bug	
  is	
  this?	
  
•  It	
  can	
  be	
  fixed	
  on	
  the	
  consumer	
  side	
  
–  state	
  parameter	
  properly	
  Ged	
  to	
  the	
  sessionID	
  
–  It	
  seems	
  not	
  many	
  people	
  understand	
  this,	
  as	
  not	
  one	
  
applicaGon	
  I	
  looked	
  at	
  did	
  this	
  

•  Can	
  it	
  be	
  fixed	
  on	
  the	
  IDP	
  side?	
  
–  If	
  we	
  make	
  the	
  idenGty	
  provider	
  login	
  CSRF	
  proof,	
  is	
  
this	
  a	
  non-­‐issue?	
  

–  Separate	
  the	
  flow	
  for	
  login	
  versus	
  “associate	
  
account”?	
  

–  oauth	
  a1ack	
  against	
  other	
  id	
  providers	
  



Other	
  Common	
  CSRF	
  Things	
  

•  Change	
  the	
  request	
  method	
  and	
  remove	
  the	
  
nonce	
  
–  the	
  ispostback	
  problem.	
  set	
  __VIEWSTATE=	
  
–  try	
  submisng	
  CSRF	
  nonce	
  from	
  another	
  user	
  
– Why	
  not	
  add	
  a	
  CSRF	
  nonce	
  to	
  every	
  request?	
  

•  Non-­‐Changing	
  Tokens	
  
– The	
  demos	
  aren’t	
  exciGng,	
  but...	
  the	
  fired	
  worker	
  
scenario	
  



CSRF	
  MiGgaGons	
  

•  Only	
  use	
  POST	
  requests	
  to	
  change	
  state,	
  and	
  
all	
  POST	
  requests	
  require	
  an	
  unguessable	
  CSRF	
  
token	
  

•  CSRF	
  tokens	
  are	
  cryptographically	
  Ged	
  to	
  the	
  
session	
  ID	
  cookie	
  (which	
  must	
  be	
  Ged	
  to	
  auth)	
  
– This	
  goes	
  for	
  cross	
  domain	
  requests	
  like	
  OAuth	
  
too	
  



Whitepaper	
  Content	
  

•  Clickjacking	
  
•  NTLM	
  Relaying	
  



BeEf	
  Clickjacking	
  Module	
  



X-­‐FRAME-­‐OPTIONS	
  Edge	
  Cases	
  



That’s	
  all!	
  

Please	
  complete	
  the	
  Speaker	
  Feedback	
  Surveys	
  
	
  
	
  
Here’s	
  my	
  contact	
  info	
  again:	
  
h1p://webstersprodigy.net	
  
@webstersprodigy	
  
richard.lundeen@gmail.com	
  


